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Vergleich: Äpfel und Birnen
Modell Raspberry Pi 4 B TP-Link Archer A9 (v6)

CPU BCM2711 quad-core ARMv8 @1.5 GHz QCN5502 MIPS @775 MHz

RAM 1-8 GB 128 MB

Flash nein / etliche GB 16 MB

LAN 1x 1 G 5x 1 G

WLAN abgn+ac abgn+ac, mimo, dual band, “1300 Mbps”

USB 2x USB 3, 2x USB 2 1x USB2

Software nein / etliches TP-Link / OpenWRT

Lieferumfang Platine Gehäuse, Netzteil, Ethernet-Kabel

Sonstiges 40-pin GPIO, 2x micro HDMI, Bluetooth, Community, … 11 LEDs

Verfügbarkeit tja 4-5 Tage

Kosten 42 € - 250 € 147 €

https://static.raspberrypi.org/files/product-briefs/Raspberry-Pi-4-Product-Brief.pdf
https://openwrt.org/toh/hwdata/tp-link/tp-link_archer_a9_v6


Aufbau

Netzteil

RPi4
WLAN-Adapter

Serielle Konsole

USB-Netzwerkkarte
(Uplink)



Welches OS?

● Raspian Raspberry Pi OS
● RaspAP
● Archlinux
● Alpine
● pfSense

● Schwierigkeiten
○ Kein OS
○ Nur x86
○ Einrichtung ohne Netz schwierig

● Lösung: OpenWRT!

https://raspap.com/


OpenWRT

● Linux Distribution für WLAN Router seit 2004
● ~15000 Softwarepakete
● ~2000 unterstützte Gerätemodelle
● Nicht nur in Routern zu finden
● Auch Raspberry Pi

https://openwrt.org/toh/raspberry_pi_foundation/raspberry_pi


OpenWRT Installation

Download

Auf SD-Karte schreiben:

zcat rpi-4-squashfs-factory.img.gz | dd of=/dev/mmcblk0 bs=1M conv=fsync status=progress

Raspberry Pi Imager

https://downloads.openwrt.org/releases/22.03.4/targets/bcm27xx/bcm2711/
https://www.raspberrypi.com/software/


OpenWRT Bedienung

● Monitor & Tastatur: Terminal
● Browser: LuCI Oberfläche
● SSH: Terminal & Dateitransfer
● UART: Serielle Konsole
● Login

○ pi raspberry
○ root
○ Initiales Passwort setzen



Ergebnis



Fallstricke

● Essentielle Pakete im Image?
● Gerätetreiber

○ USB-Netzwerkkarten / WLAN-Adapter
○ kmod-*
○ kmod-usb-net-rtl8152, kmod-rt2800-lib, kmod-rt2800-usb, …

● Pi4 WLAN Region
○ Initial in Raspberry Pi OS setzen :/

● EEPROM/Firmware Updates
○ Aus Raspberry Pi OS heraus :/
○ Recovery Image nutzen
○ Recovery Image Inhalt auf OpenWRT Boot-Partition kopieren

https://openwrt.org/packages/index/kernel-modules
https://openwrt.org/toh/raspberry_pi_foundation/raspberry_pi#wireless_country_code_issue
https://github.com/raspberrypi/rpi-eeprom


Imagebuilder

● Toolkit zum “Remastern” von OpenWRT Images
● Archiv mit Makefiles, Skripten, …
● Steht zusätzlich zu den Images zum Download, z.B. für RPi4
● Vorgang:

○ Lädt kompilierte Pakete herunter
○ Installiert diese in temporäres Verzeichnis
○ Erstellt Image davon

● Schnell und unkompliziert
● Weniger Konfigurationsmöglichkeiten

○ Kernel Parameter
● Nur auf Linux

○ ggf. WSL

https://openwrt.org/docs/guide-user/additional-software/imagebuilder
https://downloads.openwrt.org/releases/22.03.4/targets/bcm27xx/bcm2711/
https://openwrt.org/docs/guide-user/additional-software/imagebuilder#wsl


Imagebuilder RPi4

wget …
tar -xf openwrt-imagebuilder-*.tar.xz
cd openwrt-imagebuilder-*

make image PROFILE="rpi-4" PACKAGES="kmod-rt2800-lib 
kmod-rt2800-usb kmod-usb-net-rtl8152 lsblk usbutils luci luci-ssl"

…

cd bin/targets/bcm27xx/bcm2711/

zcat openwrt-*-squashfs-factory.img.gz | dd of=/dev/mmcblk0 …



UCI defaults

● Automatisierung von initialer Systemkonfiguration
● Verzeichnis von Skripten

○ Ausgeführt beim ersten Systemstart
○ z.B. /etc/uci-defaults/99-example
○ Nach Ausführung gelöscht

● Anwendungsbeispiele:
○ UCI-Einstellungen setzen
○ Dienste (de)aktivieren
○ Sonstige Konfiguration oder Automatisierung

https://openwrt.org/docs/guide-developer/uci-defaults
https://openwrt.org/docs/guide-user/base-system/uci


UCI defaults: basics

#!/bin/sh

uci batch <<EOF
set system.@system[0].hostname='routerpi'
set system.@system[0].zonename='Europe/Berlin'
set system.@system[0].timezone='CET-1CEST,M3.5.0,M10.5.0/3'
commit
EOF

passwd root <<EOF
hunter2
hunter2
EOF



UCI defaults: WAN/PPPoE

#!/bin/sh
uci batch <<EOF
set network.wan=interface
set network.wan.proto='pppoe'
set network.wan.device='eth1.100'
set network.wan.username='customer1337@isp.example.net'
set network.wan.password='hunter2'
set network.wan.ipv6='auto'
commit
EOF



WTF UCI

● Ausführliche Dokumentation im Wiki
● Beispiele auf GitHub: Freifunk, …

https://openwrt.org/docs/guide-user/base-system/uci
https://github.com/ffulm/firmware/blob/master/files/etc/uci-defaults/50_freifunk-setup


WTF UCI

● uci show > a.txt

● Konfiguration über LuCI
● uci show > b.txt

● diff a.txt b.txt

● Nur Relevante Einstellungen in Skript übernehmen



UCI defaults: WLAN

#!/bin/sh
uci batch <<EOF
set wireless.radio1=wifi-device
set wireless.radio1.type='mac80211'
set wireless.radio1.path='scb/fd500000.pcie/pci0000:00/0000:00:00.0/0000:01:00.0/usb1/1-1/1-1.3/1-1.3:1.0'
set wireless.radio1.band='5g'
set wireless.radio1.country='DE'
set wireless.radio1.disabled='0'

set wireless.default_radio1=wifi-iface
set wireless.default_radio1.device='radio1'
set wireless.default_radio1.network='lan'
set wireless.default_radio1.mode='ap'
set wireless.default_radio1.ssid='routerpi'
set wireless.default_radio1.encryption='sae-mixed'
set wireless.default_radio1.key='hunter2'

commit
EOF



UCI defaults: SSH

#!/bin/sh
mkdir -p /etc/dropbear
chown root: /etc/dropbear
chmod 700 /etc/dropbear

touch /etc/dropbear/dropbear_ed25519_host_key
chown root: /etc/dropbear/dropbear_ed25519_host_key
chmod 600 /etc/dropbear/dropbear_ed25519_host_key

printf \
'\x38\x61\x8b\xd1\xa8\x71\x8c\x6f\xc8\xff\x34\x28\xbb\x53\x79\xf5\xea\x47\x1b'\
'\x97\x04\x75\x85\x89\x5a\x1f\xd9\x7f\x36\xc3\x49\xc9\xdd\x48\x4c\xb0\xf1\x0c'\
'\x1d\x72\xf5\x33\xf6\xdf\xd9\xee\xb2\xda\xec\x9e' \
> /etc/dropbear/dropbear_ed25519_host_key

uci set dropbear.@dropbear[0].PasswordAuth='on'
uci set dropbear.@dropbear[0].Port='22'
uci set dropbear.@dropbear[0].Interface='lan'
uci commit



Imagebuilder + UCI defaults

cd openwrt-imagebuilder-*
mkdir -p files/etc/uci-defaults
cp ~/99-example files/etc/uci-defaults

make image PROFILE="rpi-4" PACKAGES="kmod-rt2800-lib 
kmod-rt2800-usb kmod-usb-net-rtl8152 lsblk usbutils luci luci-ssl" 
FILES="./files"

…



Imagebuilder + UCI defaults (Web-Tool)

https://firmware-selector.openwrt.org/

https://firmware-selector.openwrt.org/


Nützliche Links

● Folien, Links, etc.

○ https://piandmore.de/de/conference/pam13/schedule/event/13285

● OpenWRT Einstieg

○ https://openwrt.org/toh/raspberry_pi_foundation/raspberry_pi

● Kontakt

○ https://philip-huppert.de/

https://piandmore.de/de/conference/pam13/schedule/event/13285
https://openwrt.org/toh/raspberry_pi_foundation/raspberry_pi
https://philip-huppert.de/

